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保护相机成像风格的水印方法

司若童，汤毅超，张新鹏，李晟，钱振兴
复旦大学计算与智能创新学院，上海 200082

摘 要： 目的　由相机图像信号处理（image signal processing，ISP）流程所决定的成像风格是制造商的核心知识产

权。然而，攻击者可通过代理模型攻击来窃取该风格。具体来说，攻击者利用采集的 RAW-RGB 图像对训练代理

ISP模型，生成与目标相机风格高度相似的RGB图像。现有水印方法主要针对常规信号攻击和物理信道攻击设计，

难以抵抗此类非线性的代理模型攻击。为此，本文提出一种面向代理模型攻击的相机成像风格保护鲁棒水印方法

StyleSign。方法　该方法基于端到端设计，通过联合优化水印编码器、内部代理模块和解码器三个模块实现对成像

风格的保护。首先，设计多尺度水印编码器，其中采用注意力机制与离散小波变换相结合的模块，以增强水印鲁棒

性。然后，设计内部代理模块，用于在训练过程中模拟代理模型攻击。该模块采用双分支网络结构，去马赛克分支

基于全局引导色彩映射网络准确模拟图像风格，RAW分支采用基于离散小波变换和通道注意力机制的U-Net结构

以在模拟成像风格的同时保留水印信息。最后，利用编码器和内部代理模块的输出对解码器进行联合优化，使其能

够从攻击者所采用的代理 ISP模型输出的图像中准确提取水印。结果　在 Zurich RAW to RGB 数据集上的实验结

果表明，StyleSign对图像质量影响较小，水印图像在 PSNR（37. 26 dB）、SSIM（0. 9893）和 LPIPS（0. 0425）等指标上均

接近原始图像质量。该方法在RAW-to-sRGB、AWNet、MW-ISPNet和Airia CG这四种代理模型攻击下均表现出较好

的鲁棒性，水印提取误码率分别低至 1. 07%、1. 19%、0. 99%和 0. 49%，优于对比水印方案。结论　所提出的水印框

架能够在多种代理模型攻击场景下保持水印的鲁棒性与可提取性，为相机成像风格的知识产权保护提供了一种有

效且具备泛化能力的技术方案。

关键词： 水印；相机；图像信号处理；版权保护；成像风格

An Image Watermarking Method for Camera Imaging Style Protection

Si　Ruotong， Tang　Yichao， Zhang　Xinpeng， Li　Sheng， Qian　Zhenxing
College of Computer Science and Artificial Intelligence， Fudan University， Shanghai  200082，China

Abstract： Objective　The imaging style of a digital camera， determined by its proprietary image signal processing （ISP） 
pipeline， constitutes a core intellectual property and a critical brand asset for manufacturers.  It encompasses distinct visual 
characteristics including color tendency， tone and atmosphere， spatial sharpness and detail， and noise reduction， which 
together form brand-identifiable aesthetics， as exemplified by Canon's Picture Style system and Nikon's Vivid mode.  How⁃
ever， the widespread availability of open-source deep ISP models and large-scale paired RAW-RGB datasets has made sur⁃
rogate model attacks a severe threat.  In such attacks， an adversary can train a data-driven deep ISP network on paired 
RAW-RGB datasets， where RAW images are collected by the adversary’s device and RGB images are captured by the tar⁃
get camera， to mimic its proprietary imaging style with high fidelity， and can even launch black-box theft without revealing 
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the model’s structure or parameters.  Existing digital watermarking methods are predominantly designed to resist conven⁃
tional signal processing attacks or physical channel attacks， and they prove inadequate against surrogate model attacks.  
These attacks involve a highly nonlinear， data-driven transformation that can inadvertently destroy embedded watermarks 
during the style learning process， which is fundamentally distinct from traditional attack paradigms.  To solve this problem， 
this paper proposes StyleSign， a robust watermarking framework specifically designed to protect camera imaging styles 
against surrogate model attacks.  The framework embeds an invisible watermark into every output RGB image of the pro⁃
tected ISP pipeline， thereby ensuring that the watermark information survives the nonlinear transformations of surrogate 
attacks and remains reliably extractable from the attacker's generated outputs， providing verifiable evidence of style theft.
Method　StyleSign adopts an end-to-end trainable architecture that jointly optimizes three core modules： a multi-scale 
watermark encoder， an internal surrogate module， and a decoder.  Specifically， the multi-scale watermark encoder is 
embedded into the protected ISP pipeline to imperceptibly embed a binary watermark into the final RGB image.  To enhance 
robustness against subsequent nonlinear transformations， the encoder employs a squeeze-and-excitation-based discrete 
wavelet transform （SEDWT） module as its core unit.  This module decomposes the fused image and watermark features into 
multiple frequency sub-bands and applies channel attention module to emphasize style-relevant components， allowing the 
watermark to be embedded into style-relevant features rather than relying on the semantic content of the image. The key 
innovation of this framework is the internal surrogate module， which is designed to simulate the behavior of an attacker's 
surrogate ISP model during training.  This module takes the same RAW image as the ISP pipeline as input and learns to 
reconstruct the watermarked RGB image， effectively mimicking the style transfer process of surrogate attack while preserv⁃
ing the embedded watermark.  Architecturally， it adopts a dual-branch design.  The demosaicing branch leverages a global 
guided color mapping （GGCM） network to accurately capture and model the global color and tone characteristics of the tar⁃
get imaging style.  Meanwhile， the RAW branch utilizes U-Net structure in which standard pooling operations are replaced 
with discrete wavelet transforms to retain high-frequency watermark details during downsampling and reconstruction， and 
an efficient channel attention module is integrated into the skip connections to further enhance watermark-related features.  
The final output is the pixel-wise average of the two branches’ results.  Finally， the decoder is jointly optimized on two 
inputs： the directly watermarked image from the encoder and the mimic image generated by the internal surrogate module.
Result　Experimental results on the Zurich RAW to RGB dataset demonstrate the effectiveness of StyleSign.  In terms of 
fidelity， the embedded watermark introduces negligible visual distortion， with watermarked images attaining a peak signal-
to-noise ratio （PSNR） of 37. 26 dB， a structural similarity index measure （SSIM） of 0. 9893， and a learned perceptual 
image patch similarity （LPIPS） of 0. 0425， all close to the original image quality and outperforming the compared water⁃
marking schemes.  In terms of robustness， StyleSign demonstrates strong performance under both conventional image pro⁃
cessing attacks and surrogate model attacks.  For conventional attacks including color jitter， Gaussian noise， Gaussian 
blur， JPEG compression， and resizing， the watermark extraction bit error rate （BER） ranges from 0. 63% to 0. 83%， show⁃
ing robustness against these distortions.  More importantly， under four representative surrogate model attacks with different 
architectures， namely RAW-to-sRGB， AWNet， MW-ISPNet， and Airia CG， StyleSign achieves BER values as low as 
1. 07%， 1. 19%， 0. 99%， and 0. 49%， respectively， outperforming the compared watermarking schemes.  Ablation studies 
further verify that the internal surrogate module is indispensable for ensuring robustness against surrogate model attacks， 
while the discriminator effectively ensures the visual quality of the watermarked images. Conclusion　The proposed Style⁃
Sign framework effectively solves the problem that it is difficult for existing watermarking methods to resist surrogate model 
attacks for camera imaging style theft.  Through the joint optimization of the multi-scale watermark encoder， the dual-
branch internal surrogate module， and the decoder， StyleSign maintains excellent watermark robustness and reliable 
extractability across various surrogate model attack scenarios， while having a minor impact on image quality.  This work pro⁃
vides an effective and generalizable technical solution for protecting the intellectual property of camera imaging styles， and 
also offers a new research idea for the core intellectual property protection of camera manufacturers.
Key words： Watermarking； Camera； Image Signal Processing； Copyright Protection； Camera Imaging Style
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司若童，汤毅超，张新鹏，李晟，钱振兴 
保护相机成像风格的水印方法

Method for Camera Imaging Style Protection—SCID［J/
OL］.  Journal of Image and Graphics.  DOI：10. 11834/
jig. 260043.（司若童，汤毅超，张新鹏，李晟，钱振

兴 . 保护相机成像风格的水印方法—SCID［J/OL］.
中国图象图形学报 .  DOI：10. 11834/jig. 260043.）

0　引 言

相机的成像风格是在硬件和软件协同工作下设

计和定义的独特视觉特征，通过对色彩倾向、色调与

氛围、空间锐度与细节及降噪特性等图像处理要素

的调控，形成具有品牌辨识度的视觉特征（Bose等，

2003）。这种风格主要源自图像信号处理（image sig⁃
nal processing，ISP）中的 RAW-to-RGB 转换流程。

ISP是相机中的关键处理单元，负责将传感器捕获的

RAW图像转换为适合人类视觉感知的RGB图像，该

过程通过白平衡、去马赛克、色彩校正等一系列专用

模块实现（Ramanath 等，2005）。例如佳能的 Picture 
Style系统通过调节饱和度、锐度与色调曲线生成品

牌特有的美学风格（Timacheff 等，2011），而尼康的

Vivid 模式则采用基于色相分区的非线性饱和度增

强，同时搭载针对单反镜头特性优化的边缘感知锐

化算法（Hess等，2013）来形成特有的成像风格。这

些独特的成像特征是相机品牌辨识度的关键，是重

要知识产权与品牌资产。

随着神经网络在图像信号处理中的广泛应用，

针对相机成像风格的代理模型攻击逐渐成为现实威

胁，攻击者可利用大量已开源的基于深度学习的 ISP
模型（Guo 等，2025；Li 等，2025）训练代理 ISP 模型，

从而窃取目标相机的成像风格。研究表明，局部色

调映射、去马赛克和降噪等风格定义操作均可被转

化为可学习的函数。这类 ISP 模型在具备数千组

RAW–RGB图像对的条件下，即可训练出性能较好

的网络，生成高质量的RGB图像。目前已有一些专

为学习相机 ISP 设计的大规模公开数据集（Lu 等，

2025），利用此类数据集训练的 ISP 模型，能够将智

能手机传感器捕获的 RAW 图像转换为接近单反相

机成像质量与风格的 RGB 图像。除利用公开数据

集外，攻击者亦可自行构建配对数据集，例如通过固

定拍摄场景，使用智能手机采集RAW图像并同步用

专业单反相机获取对应的RGB图像，进而通过代理

模型攻击窃取相机的成像风格。此类攻击无需公开

代理模型的具体结构或参数，即可以黑盒形式提供

RAW 到 RGB 的映射服务，从而规避直接检测与取

证，这对相机厂商的核心数字资产与品牌价值构成

威胁。然而，现有研究多聚焦于高保真地模拟相机

ISP成像风格，针对代理模型攻击场景下的相机成像

风格保护问题尚缺乏有效的解决方案。

为解决上述问题，本文提出一种端到端水印框

架 StyleSign，用于保护相机成像风格免受代理模型

攻击。该框架的整体结构如图 1 所示，将水印编码

器嵌入受保护的 ISP 流程中，使得相机拍摄的 RGB
图像中均含有水印，若攻击者使用这些RGB图像训

练代理模型，其输出的模拟RGB图像中仍可能保留

水印信息。版权方可从攻击者输出的图像中利用解

码器提取水印，若误码率（bit error rate，BER）低于预

设阈值，即可为侵权鉴定提供技术支撑。

StyleSign 设计了三个联合优化的模块：多尺度

水印编码器、内部代理模块与解码器。具体实现路

径如下：多尺度水印编码器以通道注意力模块

（squeeze-and-excitation networks，SENet）（Hu 等 ，

2018）为主体，结合离散小波变换构建 SEDWT
（squeeze-and-excitation-based discrete wavelet trans⁃
form）模块，实现多尺度水印嵌入，增强水印鲁棒性。

内部代理模块采用双分支结构模拟代理模型攻击行

为：去马赛克分支通过全局引导色彩映射网络实现

对目标成像风格的高保真模拟；RAW分支则采用基

于 U-Net（Ronneberger等，2015）的架构，以离散小波

变换替代传统池化操作，减少高频信息损失，并引入

图1　基于水印的相机成像风格版权保护框架

Fig. 1　Framework for watermarking-based copyright protection 
of camera imaging styles
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高效通道注意力模块增强对水印信息的保持能力。

解码器则在训练阶段利用内部代理模块的输出进行

优化，使其能够适应代理模型攻击对水印分布的影

响，从而从攻击者输出的图像中有效提取水印。

为验证所提出的 StyleSign 方法的有效性，本文

开展如下实验：首先进行图像质量评估，通过峰值信

噪比（peak signal-to-noise ratio，PSNR）、结构相似性

指数（structural similarity index measure，SSIM）和学

习感知图像块相似度（learned perceptual image patch 
similarity，LPIPS）等指标量化原始图像与水印图像

的差异，验证水印嵌入对视觉效果的影响，实验表

明，StyleSign 对图像质量的影响较小。其次进行鲁

棒性评估，测试 StyleSign 抵抗常规攻击和代理模型

攻击的能力，无论面对常规 攻击还是代理模型

攻击，StyleSign均能保持较低的BER，展现出较强的

泛化性与鲁棒性。

1　相关工作

1. 1　深度 ISP模型

随着深度学习在计算机视觉领域的广泛应用，

使用数据驱动的神经网络替代或增强传统图像信号

处理器已成为重要研究方向（Dos 等，2025）。深度

ISP 模型旨在学习从 RAW 图像到高质量 RGB 图像

的映射，在提升图像质量、优化处理效率以及适应复

杂场景方面展现出较好的效果。主要可概括为以下

几种技术路线：

端到端映射。这是早期深度 ISP研究的主要方

向，核心思想是用神经网络模型直接学习从RAW到

RGB 的整体映射关系。此类模型通常采用编码器-

解码器架构（如 U-Net），通过大量成对的 RAW-RGB
数据进行训练，以像素级重建损失（如 L1、L2损失）

和感知损失作为优化目标。代表性工作包括 
PyNET（Ignatov 等，2020）及其改进版本 PyNET-CA
（Kim等，2020），采用倒金字塔结构实现由粗到精的

图像生成；AWNet（attentive wavelet network）（Dai等，

2020）通过引入小波变换和注意力机制，进一步增强

高频细节的保留能力。

分阶段 ISP建模。为了提升模型的可解释性和

在不同子任务上的性能，部分研究将 ISP 流程显式

划分为多个处理阶段。这类方法通常将成像过程拆

分为低级恢复（如去马赛克、降噪、白平衡）与高级增

强（如色调映射、色彩风格调整）等子任务，并为不同

阶段设计相应的子网络结构。通过任务解耦，可以

针对不同性质的处理步骤引入更合适的网络结构与

损失函数。代表性工作如 CameraNet（Liang 等，

2021）和 RAW-to-sRGB（Zhang 等，2021），明确采用

双阶段框架进行建模；TENet（Lu等，2021）则通过重

新设计并固定任务执行顺序以优化信息流；Uni-ISP
（Li等，2025）通过引入设备感知嵌入和特殊的跨相

机训练策略，同时学习多个相机的正向与逆向 ISP，
从而提升网络性能。

性能重建与细节恢复。为追求更高的成像质

量，研究者进一步探索了以重建精度和细节恢复能

力为核心目标的深度 ISP 方法。这类工作通常在网

络架构中引入更精细的频域建模、注意力机制或多

分支融合策略，以缓解传统卷积操作中的信息损失，

从而提升色彩还原与细节保真度，代表性工作包括

MW-ISPNet（Ignatov 等，2020）创新性地将多级小波

变换引入网络架构，取得了较好的细节重建效果；

Airia CG（Ignatov等，2020）针对图像质量的不同评价

维度采取了差异化设计，在 PSNR 指标上实现了显

著提升；Dark-ISP（Guo 等，2025）则针对低光条件下

的 RAW-RGB 映射进行研究，实现了较好的重建

性能。

上述研究表明，随着深度 ISP模型的发展，攻击

者已能够利用此类模型作为代理 ISP 模型，精准模

拟相机的成像风格，这对成像风格保护构成了新的

挑战。

1. 2　数字图像水印

数字图像水印技术是指在图像中不可察觉地嵌

入认证信息的过程，该技术是知识产权保护和创作

者署名的重要工具。传统水印方案包括空域方法和

频域方法（Tang 等，2024；Tang 等，2025），这些方法

对常见传输失真（如 JPEG压缩、高斯噪声、维纳滤波

及几何变换）展现出较强的鲁棒性。

随着深度学习技术的快速发展，水印技术从传

统的人工特征设计转向自动学习数据特征来优化水

印的嵌入与提取（Zhang等，2026；Guo等，2026）。根

据所能抵抗的攻击类型不同，现有深度水印方案可

大致分为以下两类：抵抗常规信号攻击的水印和抵

抗物理信道攻击的水印。

抵抗常规信号攻击的水印。这类方案主要针对

图像在传输、存储和编辑过程中常见的数字失真，如
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司若童，汤毅超，张新鹏，李晟，钱振兴 
保护相机成像风格的水印方法

JPEG压缩、噪声添加、模糊和几何变换等。HiDDeN
（hiding data with deep network）（Zhu等，2018）提出了

首个端到端可训练的深度水印模型，通过对抗训练

联合优化编码器、失真层和解码器，实现了优异的不

可感知性及对常见攻击的鲁棒性。这一框架为后续

深度水印技术的发展奠定了重要基础。MBRS
（mini-batch of real and simulated JPEG compression）
（Jia 等，2021）采用模拟真实 JPEG 压缩的混合失真

层，显著增强了对 JPEG 伪影的鲁棒性；而 DWSF
（dispersed watermarking with synchronization and 
fusion）（Guo等，2023）则通过分散嵌入策略，提升了

对几何攻击与复合攻击的抵抗能力；RAIMARK
（resolution-agnostic implicit watermarking based on 
implicit neural representation）（Wang 等，2024）将图

像转化为连续的数学函数后嵌入水印，提升了对裁

剪、压缩、缩放等攻击的鲁棒性；BICA（watermarking 
using bidirection-interactive and context-aware net⁃
works）（Yin 等，2025）引入双向交叉注意力模块，融

合局部与全局特征以提升水印鲁棒性。

抵抗物理信道攻击的水印。这类方案侧重于应

对图像在物理世界中传播时所经历的复杂干扰，如

打印-扫描、屏幕翻拍、覆膜等。StegaStamp（Stegano⁃
graphic Stamp）（Tancik 等，2020）通过物理可实现的

噪声建模，提出了可经受打印拍摄过程的物理鲁棒

水印；PIMoG（Fang等，2022）通过引入专门模拟屏幕

显示特性的失真层，有效抵抗了屏幕翻拍攻击；

WRAP（watermarking approach robust against film-

coating upon printed photographs）（Liu 等，2023）专门

针对覆膜图像场景，实现了从覆膜照片中稳定提取

水印；Physical Marker（Xue 等，2025）针对透明背景

商标的打印-拍摄场景，实现了在透明背景商标中稳

定提取水印信息；RoPaSS（robust watermarking for 
partial screen-shooting scenarios）（Ma 等，2025）重点

研究了抗部分屏幕拍摄的鲁棒性，并对该方案面临

的挑战和解决方案进行了深入分析。PEE 框架

（post-encoding enhancement）（Liu等，2025）针对屏幕

拍摄攻击引入透视变形、光学模糊、传感器噪声等混

合失真，提高了水印对屏幕拍摄攻击的鲁棒性。

现有方案虽然能有效抵抗常规信号攻击和物理

信道攻击，但尚未针对代理模型攻击场景下的相机

成像风格保护进行专门研究。常规攻击对图像进行

数字处理，引入信号失真；物理攻击则因跨载体传播

导致几何畸变、色彩偏移等失真；而代理模型攻击通

过训练神经网络窃取图像风格，其自适应学习过程

会无意识地破坏水印，攻击机理与前述两类有本质

不同，因此现有方案难以有效抵抗此类攻击。

2　方 法

2. 1　整体架构

为保护相机成像风格免受代理模型攻击，提出

一种端到端的水印方法 StyleSign，其整体架构如图 2
所示。StyleSign 的核心思想是将风格窃取攻击（即

代理模型的训练过程）本身纳入水印方法的训练中

作为失真层，提升水印对代理模型攻击的鲁棒性。

为实现这一目标，构建了包含三个模块的端到端框

架。三个模块及其功能如下：

多尺度水印编码器多尺度水印编码器 E：内置于受保护的 ISP 中，

将水印信息M嵌入 ISP 输出的 RGB 图像 I中，生成

水印图像 Iw，在视觉上与原始图像 I保持一致。该模

块将水印融合到图像中与风格相关的特征中。

内部代理模块内部代理模块A：模拟攻击者训练代理 ISP模型

的行为，以 RAW 图像R为输入，输出模拟攻击后的

RGB 图像 IA，并以水印图像 Iw 作为学习目标。该模

块在学习成像风格的同时，需保留 Iw中的水印信息。

水印解码器水印解码器 D：从攻击者生成的模拟 RGB 图像

中提取水印信息。在训练时从两类图像中提取水

印：一是原始水印图像 Iw，二是内部代理模块输出的

模拟 RGB 图像 IA。通过同时优化对这两类图像的

提取性能，解码器能够适应代理模型攻击引入的分

布变化，从而在真实攻击场景下仍能可靠提取水印。

在训练阶段，本框架通过单一前向传播与联合

优化进行训练，损失函数综合了图像保真度损失、水

印提取损失、对抗损失和代理重建损失，实现水印嵌

入、代理攻击模拟与水印提取的联合学习。部署时，

训练好的多尺度水印编码器E内置于受保护 ISP中，

对目标 ISP生成的每张RGB图像进行水印嵌入。因

此攻击者在构建数据集时，拍摄得到的RGB图像都

包含水印。在检测阶段，收集可疑代理模型 S 的输

出 IS，采用解码器 D 提取水印M' ，若 BER 低于预设

的阈值，即可作为风格窃取的有效证据。

StyleSign实现了从被动防御到主动适应的策略

转变，使得基于受保护 ISP 输出的图像训练的代理

模型输出中均携带可提取的水印，从而为相机成像

5



J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

J I
G

中国图象图形学报版权所有

风格的版权保护提供了一种可行的解决方案。

2. 2　多尺度水印编码器

为了提高水印提抗代理模型攻击的鲁棒性，设

计了一种基于 SEDWT模块的多尺度水印编码器，将

二进制水印信息M ∈ { 0，1}k 嵌入相机 ISP 处理后的

RGB 图像 I ∈ RC × H × W 中，生成视觉不可感知的水印

图像 Iw，如图3（a）所示，其整体流程可表述为：

Iw = E ( I,M ) （2）
首先，图像 I经过一个卷积层提取特征图 F img；

同时，水印M通过全连接层和卷积层被映射为与

F img 具有相同空间尺寸和通道数的水印特征图Fw。

随后，将F img与Fw沿通道维度拼接，得到融合特征图

F fuse，作为SEDWT模块的输入。

SEDWT模块是编码器的核心单元，其内部结构

如图 3（b）所示。对于输入特征图F fuse，经过一个 3 ×
3 卷积层后，进行离散小波变换（discrete wavelet 
transform，DWT），将其分解为四个子带：低频近似分

量 FLL 以及水平、垂直、对角方向的高频细节分

量FLH、FHL、FHH：

{ FLL,FLH,FHL,FHH } = DWT (F fuse ) （3）
为了使水印嵌入与风格有关的特征中，对每个

子 带 分 别 引 入 通 道 注 意 力 机 制 。 以 子 带

Fb，b ∈ {LL，LH，HL，HH} 为例，首先通过全局平均

池化将通道的空间信息压缩，再经过两个全连接层

与 Sigmoid激活函数映射为通道权重 ab，随后将权重

ab与Fb逐通道相乘，得到输出 F̂b：

F̂b = Fb·ab （4）
该注意力机制使得网络能够更关注与成像风格

相关的特征，从而将水印信息嵌入到与风格相关的

特征中，而非依赖图像的语义内容。

为提高水印图像的质量，SEDWT模块采用残差

连接。将F fuse经过一个步长为 2的 3 × 3卷积层下采

样至 H/2 × W/2 后，与子带 { F̂LL，F̂LH，F̂HL，F̂HH }按通

道维度进行拼接，作为SEDWT模块的输出 F̂。

整个编码器包含 3个 SEDWT模块，实现水印在

多尺度频域上的分层嵌入。最后一个 SEDWT 模块

的输出经过小波上采样重建为水印图像 Iw。

为保障水印的不可感知性，采用均方误差损失

约束像素级差异，即图像保真度损失为：

LMSE =  Iw - I
2
2 （5）

同时引入对抗性训练机制，通过判别器 D 促使 
Iw与 I在分布上尽可能一致，对抗损失定义为：

Ladv = E [ log D ( I ) ] + E [ log (1 - D ( Iw ) ] （6）
编码器的总损失函数由二者加权构成：

Lencoder = λ1 LMSE + λ2 Ladv （7）
式中λ1 和λ2 为超参数，分别设置为 0. 4，0. 6，用于平

衡视觉质量与对抗约束。通过上述设计，水印信息

图2　StyleSign整体框架

Fig. 2　The overall framework of StyleSign
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司若童，汤毅超，张新鹏，李晟，钱振兴 
保护相机成像风格的水印方法

在频域和通道维度进行嵌入，提高了水印抵抗代理

模型攻击的鲁棒性。

2. 3　内部代理模块

StyleSign设计了一个端到端的内部代理模块A，

如图 4 所示。该模块本质上作为可学习的失真层，

用于模拟攻击者利用水印图像训练代理模型以窃取

成像风格的行为，其核心任务学习 Iw 的风格特征和

水印分布。该模块以RAW图像R作为输入，输出模

拟RGB图像 IA，采用含水印RGB图像 Iw 作为学习目

标，通过学习从RAW到含水印RGB图像的映射，实

现高保真的成像风格窃取，同时保持水印信息不被

破坏。为兼顾风格模拟的准确性与水印信息的可提

取性，StyleSign设计了两个分支：去马

赛克分支与 RAW 分支，将两者输出 RGB 图像

逐像素取平均，得到内部代理模块输出的模拟RGB
图像 IA。

2. 3. 1　去马赛克分支

去马赛克分支以 RAW 图像R去马赛克后的图

片 RD 作为输入。虽然 RD 已具备基本的彩色，但其

在色彩还原和纹理细节上仍与目标相机成像风格存

在显著差距。为此，设计了全局引导色彩映射网络

（global guided color mapping network，GGCM），通过

提取全局风格特征并对局部像素进行精细化调整，

实现对目标成像风格的高保真模拟。具体而言，

GGCM 网络由三个核心部分构成：

全局上下文编码器：该模块旨在提取输入图像

图3　多尺度水印编码器结构

Fig. 3　Structure of multiscale watermark encoder

图4　内部代理模块结构

Fig. 4　Structure of internal surrogate module
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RD 的全局色彩和风格特征，由若干步长为 2的卷积

层和全局平均池化层组成，逐步将特征的空间维度

压缩，最终输出一个低维的全局风格向量 s。该向量

包含图像的整体色调、对比度分布和色彩倾向等与

风格相关的信息，提供全局引导；

空 间 特 征 变 换 层空 间 特 征 变 换 层（（spatial feature transform 
layer， SFT）：）：SFT 层（Wang 等，2018）将全局风格向

量 s映射为用于调整中间特征的仿射参数。s分别

输入到两个全连接网络 fscale 和 fshift 中，生成缩放因子

γ ∈ RC和偏移量β ∈ RC，C为特征通道数：

γ = fscale ( s),β = fshift ( s) （8）
通过这种方式，全局风格信息被转化为调制

信号；

像素级色彩映射模块像素级色彩映射模块：该模块利用仿射参数 γ

和 β，对RD 经过卷积层提取的中间特征图F进行逐

通道、逐像素的仿射变换：

Fout = γ·F + β （9）
该模块在全局风格向量 s 的指导下，实现了对

局部像素值的精细调整，能够在保持图像空间结构

的同时，有效学习全局图像风格。变换后的特征图

Fout 最终通过卷积层重建为具有目标成像风格的

RGB 图像 ID。

GGCM 网络以端到端的方式进行训练，学习从

RD 到 ID 的映射，在实现较为精准的色彩还原的同时

保留图像的纹理细节，避免局部颜色失真，提升了风

格模仿的视觉一致性。

2. 3. 2　RAW分支

RAW 分支以 RAW 图像 R作为输入，通过端到

端学习直接模拟从传感器RAW图像到RGB图像的

映射过程。该分支采用 U-Net 架构作为基础框架，

并以离散小波变换替代传统的池化与上采样操作，

从而在特征下采样与重建过程中更好地保留高频细

节，降低分辨率变化对水印特征的影响。

编码阶段：由 4 个下采样层构成。RAW 图像R

经过卷积层提取浅层特征Fenc，随后采用小波下采样

分解为低频子带 F l 和高频子带 Fh。低频子带主要

包含图像结构信息，作为下一个下采样层的输入；高

频子带则通过跳跃连接传至对应的解码层，为后续

图像重建补充高频细节。为进一步保留水印信息，

本文在跳跃连接处引入高效通道注意力模块（effi⁃
cient channel attention block， ECAB）（Wang 等 ，

2020）。ECAB以Fh 为输入，首先通过全局平均池化

得到通道统计向量 z；随后对 z应用卷积核大小为 3
的一维卷积，得到局部跨通道交互后的特征向量w；

最后经过Sigmoid函数归一化，生成注意力权重a，并

对原始特征图Fh进行逐通道重校准得到 F̄h：

F̄h = a·Fh （10）
ECAB的输出 F̄h 通过跳跃连接输入解码阶段对

应的上采样层中。该操作使网络能够自适应地增强

与水印相关的特征。

解码阶段：由 4个上采样层构成，每层通过小波

上采样恢复图像分辨率，以上一层的低频特征和对

应编码层的高频特征 F̄h 作为输入，将其按通道拼

接，然后通过逆小波变换进行上采样。经过 4 次逆

小波变换，最终得到与输入 RAW 图像同分辨率的

RGB图像 IR。

通过离散小波变换与高效通道注意力模块的协

同作用，RAW 分支提升了水印特征在 RAW 图像到

RGB图像映射过程中的保持能力。

2. 3. 3　loss函数

内部代理模块通过最小化其输出 IA = A( R，Iw )
与水印图像 Iw 之间的重构误差进行训练，代理重建

损失函数定义为：

Lsurrogate =  IA - Iw
2
2 （11）

该优化过程引导内部代理模块同时学习 ISP的

成像风格与嵌入的水印信息，即使水印在非线性映

射过程中经历变换，其关键特征仍得以在生成的风

格化图像中保持可提取性。通过端到端联合优化，

水印特征得以与成像风格表征协同建模，使解码器

能够从模拟攻击后的图像中更稳定地提取水印。

2. 4　水印解码器

StyleSign 中，水印解码器的设计目标是从含水

印RGB图像 Iw 和模拟RGB图像 IA 中，同时稳定提取

水印信息。该解码器由三个卷积块、全局平均池化

层和全连接层构成，最终通过 Sigmoid函数输出与原

始水印长度一致的预测比特序列Mw和MA。

作为端到端训练系统的一部分，解码器与编码

器及内部代理攻击模块同步优化，同时接收来自编

码器的水印嵌入图像与代理攻击模块生成的模拟图

像作为输入，通过最小化如下水印提取损失函数实

现对分布偏移的自适应：

Ldecoder = LBCE (Mw,M ) + LBCE (MA,M ) （12）

8
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司若童，汤毅超，张新鹏，李晟，钱振兴 
保护相机成像风格的水印方法

式中 LBCE 为二进制交叉熵损失。该联合优化使解码

器能够同时学习从原始水印图像和攻击后图像中提

取水印，从而建模攻击引入的分布变化。训练完成

后，解码器能够从使用受保护数据训练的代理模型

S输出的图像 IS = S (R，Iw )中可靠地提取水印：

M = D ( IS ) （12）
提取得到的水印序列M'与原始水印M之间的

BER为成像风格窃取行为提供了可验证的证据。

3　实 验

3. 1　实验设置

3. 1. 1　数据集

在实验中，主要采用Zurich RAW to RGB数据集

（ZRR）（Ignatov 等，2020）。ZRR 数据集包含 48403
组配对的 RAW-RGB 图像，RAW 图像的尺寸为

448 × 448 × 1，由华为 P20 智能手机拍摄；对应的

RGB 图像尺寸为 448 × 448 × 3，由佳能 5D Mark IV
单反相机拍摄，所有图像对均在同一视角下对同一

场景采集，使得 RAW 图像与 RGB 图像一一对应。

该数据集被划分为 46839组训练图像对和 1204组测

试图像对。

选择ZRR数据集主要基于以下考量：首先，ZRR
数据集是目前深度 ISP 领域广泛采用的公开数据

集，多数深度 ISP 网络基于该数据集进行训练和评

估，使用 ZRR 便于与现有工作进行对比。其次，数

据集采用的拍摄设备具有一定的代表性：华为 P20
的RAW数据代表了常见的移动CMOS传感器输出，

佳能 5D Mark IV 的 RGB 图像则体现了复杂的专业

成像风格，若能在此数据集上成功实现成像风格保

护，可在一定程度上反映该方法对其它类似映射的

泛化性。同时，ZRR数据集包含大量不同场景的图

像，图像内容较为丰富，能够验证水印方法对图像内

容变化的鲁棒性。综上，采用 ZRR数据集能够为本

研究的实验验证提供有效支撑。

3. 1. 2　对比方法

将 StyleSign与五种水印方法进行比较：HiDDeN
（Zhu 等，2018）、DWSF（Guo 等，2023）、RAIMARK
（Wang 等，2024）、Stegastamp（Tancik 等，2020）和

WRAP（Liu等，2023）。选取这些水印方案基于以下

考量：它们均为该领域代表性方法，且在技术路线上

具有差异性，能够覆盖不同的水印攻击场景与挑战，

便于全面、客观地评估 StyleSign 在处理代理模型攻

击方面的性能。

3. 1. 3　实施细节

本 文 使 用 Python3. 8 和 Pytorch1. 10. 1 构 建

StyleSign 模型。为确保公平性，所有实验均在

RTX3090 GPU上完成，所有方法均嵌入 30位随机比

特作为水印信息，并采用相同的训练测试划分。模

型采用 Adam 优化器，初始学习率设为 10-5，批量大

小（batch size）设置为4，共训练5个轮次。

3. 2　水印图像的图像质量评估

为评估水印嵌入对图像视觉质量的影响，对原

始 RGB 图像与对应的水印图像进行可视化对比分

析。图 5 展示了原始图像、水印图像以及二者的残

差图。为更清晰地观察细微差异，残差图进行了十

倍强度放大。

从可视化结果可以看出，HiDDeN 嵌入水印的

图像存在偏色，残差图有模糊的边缘伪影；DWSF的

水印图像和残差图中均存在较为明显的块状；

RAIMARK 的残差图中，纹理复杂的部分存在线状

和点状伪影；Stegastamp 的水印图像中部存在偏黄

的伪影，且残差图中存在较为明显的物体轮廓；

WRAP 的水印图像在路面、墙壁等平摊区域存在伪

影，且残差图中明显存在分布均匀的纹理痕迹；而

StyleSign 方法的水印图像中没有明显的失真或伪

影，图像的边缘结构、纹理细节及整体色彩分布均与

原始图像保持一致。即使在残差放大十倍的条件

下，视觉感知并不明显，表明所提出方法能够在保证

水印嵌入的同时维持较高的视觉质量。

本文进一步使用PSNR、SSIM和LPIPS对水印嵌

入前后的图像质量进行评估，结果汇总于表 1。在

PSNR 方 面 ，StyleSign 水 印 图 像 的 PSNR 达 到

37. 26dB，略 优 于 HiDDeN （34. 87dB）、DWSF
（37. 03dB） 、 RAIMARK （33. 71dB） 和 WRAP
（36. 65dB），明显优于 Stegastamp（28. 68dB），说明

StyleSign 对原始图像的像素值扰动最小。在 SSIM
方面，HiDDeN、DWSF、RAIMARK 和 WRAP 的 SSIM
分别为 0. 9671、0. 9743、0. 9123、0. 9587，而 Stega⁃
stamp 的 SSIM 仅为 0. 8939，这是由于水印嵌入产生

了明显伪影，降低结构相似性；StyleSign 的 SSIM 达

到 0. 9893，高于其他对比方法。在LPIPS方面，HiD⁃
DeN 和 Stegastamp 高达 0. 0819 和 0. 0735，在人类视

觉 下 能 明 显 感 知 图 像 质 量 的 变 化 ；DWSF、

9
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RAIMARK 和 WRAP 的 LPIPS 分 别 为 0. 0667、
0. 0610、0. 0694，依然高于本文方法；StyleSign 取得

了最低值 0. 0425，说明在人类视觉感知层面引入的

失真最小。

综上所述，StyleSign设计多尺度水印编码器，通

过注意力机制使得水印嵌入在与图像风格相关的特

征中，对图像质量造成的影响最小，水印图像能够保

持较高的视觉质量。

3. 3　鲁棒性评估

3. 3. 1　抵抗常规攻击

为全面评估 StyleSign对常见图像处理操作的鲁

棒性，设计了五类典型的常规攻击测试，包括：色彩

抖 动（color jitter，CJ）、高 斯 噪 声（gaussian noise，
GN）、高 斯 模 糊（gaussian blur，GB）、JPEG 压 缩

（JPEG）以及缩放操作（Resize）。这些攻击模拟了图

像在传输、存储或后处理过程中可能遭遇的真实失

真，是评估水印系统鲁棒性的基础测试。

攻击的具体参数设置如下：1） 色彩抖动：亮度、

图5　不同水印方案的水印图像视觉质量

Fig. 5　Visual quality of the watermarked images using different watermarking schemes
表1　不同水印方案的水印图像视觉质量评估

Table 1　Visual evaluation of watermarked images using 
different watermarking schemes

水印方案

HiDDeN
DWSF
RAIMARK
WRAP
Stegastamp
StyleSign

PSNR
34.87
37.03
33.71
36.65
28.68
37.26

SSIM
0.9671
0.9743
0.9123
0.9587
0.8939
0.9893

LPIPS
0.0819
0.0667
0.0610
0.0694
0.0735
0.0425

注：加粗字体为图像质量最优值。
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司若童，汤毅超，张新鹏，李晟，钱振兴 
保护相机成像风格的水印方法

对比度、饱和度和色调的扰动范围为原始值的±20；
2） 高斯噪声：标准差为 0. 02；3） 高斯模糊：高斯核

大小 11 × 11，标准差σ = 1. 5；4） JPEG压缩：质量因

子为 50；5） 缩放攻击：下采样至原尺寸的 75%，再上

采样回原始分辨率。实验中，将 StyleSign 与 HiD⁃
DeN、WRAP 和 DWSF 三种代表性水印方法进行对

比，所有方法的编解码器均使用相同设置进行训练，

嵌入长度为30比特的水印信息。

测试流程如下：首先使用各水印方案的编码器

对ZRR数据集中的RGB图像嵌入水印，随后对水印

图像依次施加上述五类常规攻击，最后使用各方案

的解码器提取水印并计算 BER，实验结果如表 2
所示。

从表中可看出，在所有五类常规攻击下，Style⁃
Sign 均表现出最低的 BER，优于 HiDDeN、DWSF、
RAIMARK、Stegastamp 和 WRAP。具体而言，Style⁃
Sign在色彩抖动 攻击下的BER为 0. 83%，在高斯噪

声和高斯模糊攻击中，StyleSign 的 BER 分别低至

0. 64%和 0. 63%，优于其他对比方案，说明其对常见

的图像增强或平滑处理具有鲁棒性；在 JPEG压缩和

缩放攻击下，StyleSign 的 BER 仍稳定在 0. 64% 和

0. 63%，优于其他方案，表明其通过多尺度小波嵌入

与通道注意力机制，能够有效抵抗压缩与几何形变

带来的高频信息损失。StyleSign设计内部代理模块

作为失真层，由此引入更复杂的失真模式，提高了水

印的泛化性和鲁棒性。

综上所述，尽管 StyleSign 是针对代理模型攻击

设计的专用水印框架，但在传统常规攻击测试中同

样展现出较好的稳定性和鲁棒性，进一步验证了其

作为端到端成像风格保护水印方案的实用价值与泛

化能力。

3. 3. 2　抵抗代理模型攻击

为了评估水印在代理模型攻击下的鲁棒性，选

取了四种技术路线不同且较为有代表性的代理 ISP
模型作为攻击者：AWNet（Dai 等，2020）、RAW-to-

sRGB（RTS）（Zhang 等，2021）、MW-ISPNet（MWNet）
（Ignatov 等，2020）和 Airia CG（Ignatov 等，2020）。这

些模型均属于深度 ISP 网络，常被用于学习并模拟

特定相机的成像风格，其网络结构与优化目标存在

差异，能够模拟代理模型攻击的多种可能性，从而较

为全面地验证StyleSign的泛化能力与鲁棒性。

在攻击设置上，对四个代理模型采用统一的训

练策略，以模拟现实场景中攻击者的行为。为了确

保对比实验的公平性，对于所有待评估的水印方法

均使用相同的数据集、相同的流程来训练四种代理

ISP模型。 具体而言，对于每一种水印方法，首先将

其生成的水印图像与对应的RAW图像配对，构成训

练数据集；随后，分别训练四个代理 ISP 模型，使其

学习从RAW到含水印RGB图像的映射。整个训练

过程中，所有代理 ISP模型均使用一致的损失函数、

优化器及训练迭代次数。训练完成后，采用两种设

置提取水印：1）直接使用各方法的解码器从代理模

型生成的 RGB 图像中提取水印，并计算 BER；2）将

基线水印方法的编码器与解码器替换 StyleSign中的

对应模块，保持内部代理模块与训练流程不变，进行

联合优化，结果如表3中带星号（*）的条目所示。

实验结果验证了 StyleSign在抵御代理模型攻击

方面的优势。在设置 1）下，DWSF、RAIMARK 和

WRAP无法有效抵抗代理模型攻击，其 BER接近随

机猜测水平（约 50%），表明嵌入的水印在攻击过程

中已基本失效；HiDDeN 和 Stegastamp 虽然在 RTS、
AWNet和MWNet上表现出一定的提取能力（BER为

10. 46%-36. 19%），但在结构更为复杂的Airia CG攻

击下 BER分别为 44. 15%和 49. 99%，说明其泛化能

力有限。在设置 2）下，对比方法的 BER 有所改善，

HiDDeN*的 BER降至 1. 74%-6. 99%，DWSF*的 BER
降至 2. 33%-6. 53%，RAIMARk*的 BER 降至 1. 82%

-3. 71%，WRAP*的 BER 降至 1. 38%-1. 75%，Stega⁃
stamp*的 BER 降至 3. 35%-10. 54%，均低于其设置

1）下的水平，但仍高于 StyleSign。StyleSign 在全部

四种代理 ISP 模型下均表现出优异的鲁棒性，其

表2　不同水印方案在常规攻击下的BER
Table 2　BER of different watermarking schemes under 

conventional attacks

水印方案

HiDDeN
DWSF
RAIMARK
WRAP
Stegastamp
StyleSign

CJ
1.63
1.37
1.39
1.27
1.06
0.83

GN
1.53
1.22
0.95
1.14
0.96
0.64

GB
1.35
1.02
0.93
1.00
0.85
0.63

JPEG
1.48
1.20
0.95
1.12
0.90
0.64

Resize
1.47
1.14
0.97
1.10
0.91
0.63

注：加粗字体为BER（%）最优值。
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BER 分 别 低 至 1. 07%（RTS）、1. 19%（AWNet）、

0. 99%（MWNet）及 0. 49%（Airia CG）。这主要得益

于以下三方面机制：

内部代理模块设计内部代理模块设计：StyleSign 在训练阶段设计

内部代理模块，模拟代理模型攻击的过程，使水印信

号能够抵抗代理模型攻击的非线性映射，从而在攻

击后仍保持可提取性；

联合优化的水印嵌入与风格学习联合优化的水印嵌入与风格学习：：通过水印编

码器与内部代理模块在同一训练框架内联合优化，

促使水印信息能够抵抗代理模型攻击；

面对未知攻击的泛化能力面对未知攻击的泛化能力：：内部代理模块采用

双分支结构，更充分地模拟相机 ISP的映射关系，使

得训练过程覆盖了更广泛的风格变换空间，有助于

提升对未知攻击模型的适应性。

综上所述，StyleSign 通过其结构设计应对了代

理攻击带来的分布偏移问题，为 ISP 成像风格的保

护提供了一种兼具鲁棒性与泛化性的实用解决

方案。

3. 4　消融实验

本节在包含 1204 组 RAW-RGB 图像对的 ZRR
测试集上进行消融实验，以验证内部代理模块与判

别器对StyleSign性能的贡献。

为验证内部代理模块的作用，分别比较了包含

与不包含该模块的 StyleSign在四种代理模型攻击下

的BER。表 4显示，当移除内部代理模块时，BER从

原有的约 1%上升至约 46%，接近随机猜测水平，说

明水印在代理模型攻击过程中几乎完全失效。该现

象表明：在不使用内部代理模块作为失真层的情况

下训练，编码器与解码器无法适应代理模型攻击引

入的非线性映射，导致水印无法提取，说明了采用内

部代理模块的必要性。

为了验证判别器在保持图像视觉质量方面的作

用，对判别器进行了消融实验，采用 PSNR、SSIM 和

LPIPS作为评估指标。表5显示：移除判别器后，

水印图像的 PSNR 从 37. 26dB下降至 20. 32dB，

SSIM从 0. 9893下降至 0. 8588，同时LPIPS显著上升

至 0. 2280；图 6 显示，移除判别器后，水印图像上存

在分布广泛的点状伪影。该结果表明，缺少判别器

表3　不同水印方案在代理模型攻击下的BER
Table 3　BER of different watermarking schemes under 

surrogate attacks

水印方案

HiDDeN
HiDDeN*
DWSF
DWSF*
RAIMARK
RAIMARK*
WRAP
WRAP*
Stegastamp
Stegastamp*
StyleSign

代理 ISP模型

RTS
24.01
1.74

44.61
6.53

45.23
3.71

50.02
1.63

10.46
9.22
1.07

AWNet
20.08
6.99

49.99
2.33

44.31
2.66

50.30
1.48

12.09
10.54
1.19

MWNet
24.07
1.98

50.10
4.37

44.85
3.11

49.84
1.75

36.19
3.35
0.99

Airia CG
44.15
4.76

50.28
2.87

46.64
1.82

50.05
1.38

49.99
6.48
0.49

注：加粗字体为BER（%）最优值。

表4　内部代理模块的消融实验

Table 4　Ablation studies on the internal surrogate module

测试模型

StyleSign
w/o 内部代理模块

RTS
1.07

45.89

AWNet
1.19

46.31

MWNet
0.99

46.38

Airia 
CG
0.49

45.66
注：加粗字体为BER（%）最优值。

表5　判别器的消融实验

Table 5　Ablation studies on the discriminator

水印方案

StyleSign
w/o 判别器

PSNR
37.26

20.32

SSIM
0.9893

0.8588

LPIPS
0.0425

0.2280
注：加粗字体为图像质量最优值。

图6　判别器消融实验中水印图像视觉质量对比

Fig. 6　Visual quality of the watermarked images in ablation 
studies on the discriminator
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司若童，汤毅超，张新鹏，李晟，钱振兴 
保护相机成像风格的水印方法

会导致嵌入过程产生明显的可见失真，使水印图像

在结构与视觉质量上受到影响。因此说明了判别器

的有效性。

综上所述，消融实验验证了内部代理模块与判

别器对 StyleSign 性能的关键作用：前者提升了对代

理模型攻击的鲁棒性，后者有效提高了水印嵌入后

图像的视觉质量，从而共同提高了 StyleSign 在真实

攻击场景中的整体性能。

4　结 论

StyleSign 是一种专为保护相机 ISP 成像风格免

受代理模型攻击的水印方案，通过将代理模型攻击

模拟为可学习的失真层，在多尺度水印编码器、内部

代理模块与解码器的端到端联合优化下，实现了对

代理模型攻击的有效防御。实验结果表明，该方法

在 ZRR 数据集上表现良好，水印图像的 PSNR 为

37. 26dB，SSIM 为 0. 9893，LPIPS 为 0. 0425；对未知

代理模型攻击具有更强的鲁棒性，BER在多种代理

模型攻击下均低于 1. 2%，优于 HiDDeN、DWSF、
RAIMARK、Stegastamp和WRAP等现有方法。

本研究的主要贡献在于提出并验证了面向相机

成像风格保护的水印方案。通过引入内部代理模块

作为噪声层，模拟代理模型攻击，水印在训练阶段即

能够适应代理模型的非线性映射，从而对代理模型

攻击具有鲁棒性。多尺度水印编码器结合离散小波

变换与通道注意力机制，有助于在不同频率上实现

更稳定的水印嵌入，保持更好的视觉一致性。解码

器通过联合优化，能够从攻击者所采用的代理 ISP
模型输出的图像中准确提取水印。

尽管 StyleSign 在实验中表现出色，但仍存在一

定局限性：实验主要基于公开数据集与深度 ISP 模

型，与真实攻击者行为存在差异可能影响实际部署

效果。此外，RAW-RGB数据的获取仍面临挑战，未

来需进一步与相机厂商合作，构建更贴近实际的攻

击模拟与验证环境。

综上所述，StyleSign 为相机成像风格保护提供

了一种有效、鲁棒且可泛化的技术方案，不仅提升了

水印抵抗代理模型攻击的鲁棒性，也为相机制造商

的核心知识产权保护提供了新的思路与方法。未来

工作将侧重于真实场景下的性能验证与动态攻击防

御机制的进一步优化。
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